
CB DEFENSE ON Predictive 
Security Cloud (PSC)
Next-Generation Antivirus + 
Endpoint Detection and Response
CB Defense - это ведущее решение в отрасли антивирусов следующего поколения (Next-
Generation Antivirus, NGAV) и систем защиты конечных точек (Endpoint Detection and 
Response, EDR). CB Defense поставляется через CB Predictive Security Cloud - платформу 
защиты конечных точек, объединяющую всю безопасность в облаке с помощью 
единого агента, консоли управления и файлов данных.

CB Defense сертифицирован и предназначен для замены традиционных антивирусов 
(AV). Решение обеспечивает максимальную безопасность конечных точек при 
минимальных затратах на администрирование. CB Defense защищает от всего спектра 
современных кибератак и предоставляет возможность обнаружения и предотвращения 
как известных, так и неизвестных угроз.

CB Defense использует сильные стороны CB Predictive Security Cloud, благодаря 
уникальной потоковой аналитике Carbon Black, которая применяется к 
нефильтрованным данным конечных точек для наиболее актуального 
прогнозирования, предотвращения, обнаружения, реагирования и устранения 
киберугроз.

Кроме того, CB Defense предоставляет набор инструментов реагирования на 
инциденты и исправления. К таким инструментам относится Live Response, который 
позволяет персоналу по безопасности оперативно проводить удаленные расследования, 
вмешиваться в текущие атаки и мгновенно устранять угрозы на конечных точках.

Для большей уверенности в защите безопасности ваших систем, Carbon Black 
рекомендует использовать CB Defense в комплексе с решением CB ThreatSight -  
службой оповещения об инцидентах, которая проверяет все предупреждения и 
обнаруживает новые угрозы. 

CB Defense доступен через MSSP или напрямую, в качестве настраиваемого SaaS решения.

“Мы развернули CB Defense, когда наша компания,  Hologic, 
столкнулась с необходимостью миграции в облако.  CB Defense 
позволило нам в режиме реального времени отслеживать угрозы.  

Благодаря этому решению от Carbon Black, мы избежали многих атак,  
которые традиционные антивирусы не могли обнаружить.  Также CB 

Defense расставило приоритеты для этих предупреждений,  и мы поняли,  
на чем нам нужно сосредоточиться.  В случае необходимости 

расследования инцидента,  открывается полный доступ к архивным 
данным.  Это нужно не только,  чтобы их детально изучить,  но и для 
выработки правил для избежания повторения подобных событий. ”

— РАЙАН МАННИ, МЕНЕДЖЕР СЛУЖБЫ БЕЗОПАСНОСТИ, HOLOGIC

ПРИМЕРЫ 
ИСПОЛЬЗОВАНИЯ

• Замена или улучшение 
традиционного антивирусного 
решения

• Соединение нескольких агентов 
конечных точек в одно целое

• Миграция защиты конечных точек в
облако

ПРЕИМУЩЕСТВА

• Улучшенная защита от известных и
неизвестных атак

• Полная видимость конечных точек

• Устранение пробелов в безопасности

• Четкие оповещения и расстановка 
приоритетов потенциальных угроз

• Упрощенный анализ инцидентов
безопасности

• Ускорение времени разрешения 
инцидентов (MTTR)

• SaaS решение: не требует установки 
на оборудовании заказчика

CB DEFENSE И PREDICTIVE 
SECURITY CLOUD 

• Облачное решение систем защиты 
конечных точек следующего поколения

• Единый консолидированный агент, единая
унифицированная консоль

• Превентивная защита на основе
нефильтрованных данных и потоковой
аналитики
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О CARBON BLACK

Carbon Black (NASDAQ: CBLK) - ведущий поставщик облачных средств защиты конечных точек 
следующего поколения. Используя облачную платформу big data и аналитики, Predictive Security Cloud 
(PSC), Carbon Black объединяет средства предотвращения, обнаружения, реагирования, поиска угроз и 
управляемые сервисы в единую платформу с одним агентом и единой консолью управления. Такое 
решение упрощает консолидацию комплекса безопасности для организаций и позволяет добиться 
наилучшей защиты.

Новатор в области кибербезопасности, Carbon Black был и является первопроходцем в категориях 
безопасности конечных точек, включая контроль над приложениями, обнаружение конечных точек и 
реагирование (EDR), антивирус следующего поколения (NGAV). Более 4300 клиентов по всему миру, в 
том числе 35 из списка Fortune 100, доверяют Carbon Black безопасность своих организаций.

Carbon Black и CB Predictive Security Cloud являются зарегистрированными товарными знаками в США и 
других юрисдикциях.

ФУНКЦИИ

• Сигнатуры и облачная репутация
для предотвращения вредоносных
атак

• Потоковая защита для
предотвращения продвинутых
бесфайловых атак

• Онлайн и оффлайн защита

• Гибкие профилактические меры

• Настраиваемая пользовательская
панель

• Интерактивная визуализация
цепочки атак

• Live Response: устранение угроз и 
восстановление в режиме реального 
времени

• PCI и HIPAA-соответствие

• OpenAPI для интеграций с вашей
системой безопасности

ПЛАТФОРМЫ

•• Windows:	 Windows 7/8/10

•• Mac OS X:	 10.6.8+

•• Servers:	 Windows 2008 R2
   Windows 2012 
   Windows 2012 R2 
   Windows 2016 
   Windows 2019

Ключевые возможности
Единый агент, облачная платформа
CB Defense поставляется через CB Predictive Security Cloud, платформу защиты 
конечных точек, которая объединяет безопасность в облаке с помощью единого агента, 
консоли управления и файлов данных.

Потоковая профилактика с минимальными ложными 
срабатываниями
Уникальная, направленная на защиту данных, технология CB Defense создана для 
замены традиционного антивируса. Используя интеллектуальное моделирование, она 
выявляет и предотвращает известные и неизвестные угрозы, вредоносные программы, 
вымогателей и современные бесфайловые атаки. Эта технология не подвержена 
проблемам, которые обычно связаны с машинным обучением, уровень false positive 
сведен к минимуму.

Полная видимость на конечных точках
CB Defense дает вам четкое и полное представление об активностях конечных точек, 
благодаря потоку нефильтрованных тегированных данных, что позволяет вам легко 
находить конечные точки с подозрительной активностью и проводить расследования. 
Решение дает возможность отслеживать этапы совершаемых атак и выявлять их 
первопричину, чтобы вы могли устранить свои пробелы в безопасности.

Повышение эффективности взаимодействия между сферой 
управления ИТ и ИТ-безопасностью
CB Defense разрушает границы между сферой ИТ и группами информационной 
безопасности с помощью упрощенного рабочего процесса и встроенных инструментов 
для оперативного реагирования на инциденты, расследований в реальном времени и 
совместной работы в команде. Кроме того, гибкие конфигурации политик позволяют 
вам адаптировать меры предосторожности точно под свои требования, поддерживая 
должный уровень удовлетворенности пользователей без ущерба для безопасности.

ЗАПРОСИТЬ ДЕМО

Свяжитесь с нами 
сегодня, чтобы 
запланировать 
демонстрацию.
info@softprom.com 

CB Defense использует 
нефильтрованные 
данные конечных 
точек, чтобы 
обеспечить 
полноценную 
видимость 
продвинутых атак, а 
быстрый способ 
дистанционного 
восстановления 
конечных точек дает 
возможность 
администраторам 
уменьшить время 
простоя ИТ-систем.




