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CB PREDICTIVE 
SECURITY CLOUD (PSC)
Упрощенная и консолидированная безопасность 
конечных точек
Злоумышленники научились обходить традиционную защиту конечных точек. В 
постоянных попытках их остановить создаются новые продукты безопасности. Но увы, 
чаще всего сложные решения безопасности влияют на производительность - продукты 
получаются сложным, громоздкими, и, в итоге, малоэффективными.

А теперь представьте себе, что вместо использования подобных разрозненных 
технологий, у вас может быть одна платформа, которая упрощает вашу структуру 
безопасности и обеспечивает лучшую защиту.

CB Predictive Security Cloud (PSC) - это облачная платформа защиты конечных точек, 
которая с легкостью ищет, анализирует и устраняет угрозы.

Защита большинства продуктов безопасности конечных точек построена на сборе 
отфильтрованного набора данных, которые уже были скомпрометированы и помечены 
системой как “известно плохие”. Уникальностью PSC является извлечение всех данных 
об активности конечных точек. Это огромное преимущество перед отфильтрованными 
данными, ведь злоумышленники намеренно маскируют свои атаки под обычные 
действия, чтобы скрывать их. Нефильтрованные данные - особенность PSC, 
обеспечивающая:

Беспрецедентную защиту: Предотвращение всех атак на конечных точках. Вы получаете 
полный контроль над конечными точками. PSC применяет прогнозирующее 
моделирование к нефильтрованным данным и дает возможность быть на шаг впереди 
даже перед продвинутыми угрозами.

Наглядность действий: Без колебаний устраняйте пробелы в безопасности. PSC 
ускоряет анализ действий, произведенных в системе, предоставляет вам исчерпывающую 
картину конечной активности и дает возможность оперативно реагировать на 
инциденты.

Упрощенные операции: В то время как большинству программ безопасности конечных 
точек требуются несколько разрозненных систем, утяжеляющих и усложняющих 
управление для пользователей, PSC объединяет все основные опции безопасности в 
облаке, используя единый агент конечной точки, консоль управления и файлы данных.

“Одной из основных задач для нас было объединить наши продукты 
безопасности. Именно это и удалось сделать Carbon Black - 

объединить несколько систем в одну. А тот факт, что он предоставляет 
защиту от самых актуальных и продвинутых угроз, действительно 
выгодно отличает его от других решений, что мы рассматривали.”

— УИЛЬЯМ БОКАШ, ИТ-МЕНЕДЖЕР, STONEWALL KITCHEN 

ПРИМЕРЫ ИСПОЛЬЗОВАНИЯ

• Необходимость объединения
нескольких конечных агентов в один

• Упрощение использования и
исполнения операций безопасности

• Замена или дополнение устаревшего
антивируса и EDR

• Предотвращение вредоносных угроз
и бесфайловых атак

• Анализ угроз и устранение пробелов
в безопасности

• Управление активами и улучшение
ИТ-гигиены

• Отслеживание и устранение угроз

• Блокировка критических систем и
приложений

• Защита устройств с фиксированной
функцией (банкоматы, терминалы)

• Безопасные виртуальные центры
обработки данных (ЦОД)

ПРЕИМУЩЕСТВА

• Экономия и упрощение системы 
безопасности

• Уменьшение риска взлома

• Четкое понимание основной причины 
атаки

• Быстрое реагирование на инциденты 
безопасности

• Автоматизированное восстановление 
и сдерживание угроз

• Полная интеграция с другими 
решениями безопасности

• Более эффективные операции
безопасности

• Соответствие требованиям стандартам
безопасности



1100 Winter Street 
Waltham, MA 02451 USA 

P 617.393.7400    F 617.393.7499 
www.CarbonBlack.com

О CARBON BLACK

Carbon Black (NASDAQ: CBLK) - ведущий поставщик облачных средств защиты конечных точек 
следующего поколения. Используя облачную платформу big data и аналитики, Predictive Security Cloud 
(PSC), Carbon Black объединяет средства предотвращения, обнаружения, реагирования, поиска угроз и 
управляемые сервисы в единую платформу с одним агентом и единой консолью управления. Такое 
решение упрощает консолидацию комплекса безопасности для организаций и позволяет добиться 
наилучшей защиты.

Новатор в области кибербезопасности, Carbon Black был и является первопроходцем в категориях 
безопасности конечных точек, включая контроль над приложениями, обнаружение конечных точек и 
реагирование (EDR), антивирус следующего поколения (NGAV). Более 4300 клиентов по всему миру, в 
том числе 35 из списка Fortune 100, доверяют Carbon Black безопасность своих организаций.

Carbon Black и CB Predictive Security Cloud являются зарегистрированными товарными знаками в США и 
других юрисдикциях.

ХАРАКТЕРИСТИКИ

• Консолидированная профилактика, 
анализ, исправление и поиск угроз

• Прогнозируемый анализ угроз в 
реальном времени на основе big data

• Нефильтрованные данные от
миллионов конечных точек по всему
миру

• Исправление и восстановление в
реальном времени

• Быстрое развертывание новых 
функций и алгоритмов безопасности

• Упрощенные действия между 
службами безопасности и ИТ

• Легкое развертывание, настройка и 
использование в масштабах 
предприятия

• OpenAPI для расширения рабочих
процессов и использования ценных
данных

• Готовые интеграции для вашей 
системы безопасности

ЗАПРОСИТЬ ДЕМО

Свяжитесь с нами 
сегодня, чтобы 
запланировать 
демонстрацию.
INFO@SOFTPROM.COM 

СЕРВИСЫ CARBON BLACK
CB Predictive Security Cloud - это расширяемая платформа, которая использует 
нефильтрованные данные и потоковую аналитику для поддержки служб безопасности 
конечных точек, которой занимаются группы ИТ и SecOps.

CB Defense
Антивирус следующего поколения и система защиты конечных точек (EDR)

CB Defense для VMware®
Безопасность следующего поколения для программного центра обработки данных (ЦОД)

CB LiveOps
Поиск угроз и дистанционное исправление конечной точки в реальном времени

CB ThreatSight
Служба оповещения об угрозах

CB ThreatHunter
Реагирование на инциденты и поиск угроз для команд безопасности (SOC)

CB Protection
Контроль приложений и защита критической инфраструктуры

Что делает PSC уникальным?

НЕФИЛЬТРОВАННЫЕ ДАННЫЕ 
КОНЕЧНЫХ ТОЧЕК

Постоянно записываются 
и централизуются

ПОТОКОВАЯ 
АНАЛИТИКА

Обнаруживает и 
предотвращает угрозы 

в режиме реального времени

УМЕНЬШЕННАЯ 
СЛОЖНОСТЬ

Упрощает ваши 
операции

РАСШИРЕННАЯ,
ОТКРЫТАЯ АРХИТЕКТУРА 

Интегрируется с 
ведущими продуктами 

безопасности 




