
CB THEATSIGHT для PSC
Управление и сортировка оповещений для 
CB Defense
Предприятия, которые заботятся о своей безопасности, часто испытывают нехватку 

квалифицированных специалистов по киберзащите. А те группы безопасности, 

которые занимаются этой работой, тратят слишком много времени на мониторинг и 

проверку каждого предупреждения об опасности. Это ограничивает их способность 

заниматься реальными угрозами. Более того, когда вспышка атаки широко и быстро 

распространяется, расследования групп безопасности ограничиваются теми ресурсами 

и данными, что доступны в их собственной среде. Это затрудняет создание 

эффективного плана по исправлению и восстановлению систем до тех пор, пока не 

будут выявлены причины инцидента и не определен масштаб нарушений.

CB ThreatSight помогает решить все эти проблемы, предоставляя ведущую в отрасли 

службу мониторинга на основе подписки для CB Defense. CB ThreatSight построено 

непосредственно на CB Predictive Security Cloud (PSC) - платформе, применяющей  

аналитику big data к нефильтрованным данным с миллионов конечных точек. Опытная 

команда экспертов CB ThreatSight мирового уровня постоянно изучает и анализирует 

данные из PSC, используя передовые инструменты машинного обучения и 

инструменты для построения алгоритмов. 

Решение CB ThreatSight, предложенное как управляемая услуга непосредственно от 

Carbon Black, предоставляет вам возможность работать сообща со специалистами по 

поиску угроз. Такое совместное взаимодействие обеспечит безопасность вашей ИТ-

среды путем проверки и определения приоритетности предупреждений, выявления 

новых угроз, ускорения расследования с помощью прогнозированной отчетности по 

основным причинам атаки. 

“Еще одна победа Carbon Black. Я следую рекомендациям от CB 

ThreatSight's и это незамедлительно улучшает защиту. Ребята - 

просто превосходная команда.”

—  ЧАК БОЛДУИН, ИТ-АДМИНИСТРАТОР В INTEGRA TECHNOLOGIES

ПРИМЕРЫ ИСПОЛЬЗОВАНИЯ

• Поддержка в обработке оповещений 
по безопасности

• Дополнительное наблюдение за
вашей ИТ-средой

• Усиление вашей команды экспертами 

по кибербезопасности

ПРЕИМУЩЕСТВА

• Эффективные и проактивные
действия по безопасности

• Наиболее важные оповещения, 
снижающие нагрузку от ложных 
срабатываний

• Согласованные взаимодействия с 
руководством, благодаря прозрачной
отчетности

• Сокращение времени для выявления 
основных причин атаки

• Снижение давления на службы ИТ и 
безопасности за счет осуществления
круглосуточной поддержки от 
экспертной команды Carbon Black

• Четкое представление о тенденциях в 
кибербезопасности для 
формирования действенных политик 

CB THREATSIGHT И PSC 

• Аналитики используют
нефильтрованные данные PSC для
поиска неизвестных угроз

• Глобальная информация об угрозах 
в сфере кибербезопасности
позволяет отслеживать тенденции 
атак до того, как они будут 
совершены на ваше предприятие

• Ежемесячная отчетность 
предоставляет дополнительную
информацию о вашей ИТ-среде



1100 Winter Street 
Waltham, MA 02451 USA 

P 617.393.7400    F 617.393.7499 
www.CarbonBlack.com

О CARBON BLACK

Carbon Black (NASDAQ: CBLK) - ведущий поставщик облачных средств защиты конечных точек 
следующего поколения. Используя облачную платформу big data и аналитики, Predictive Security Cloud 
(PSC), Carbon Black объединяет средства предотвращения, обнаружения, реагирования, поиска угроз и 
управляемые сервисы в единую платформу с одним агентом и единой консолью управления. Такое 
решение упрощает консолидацию комплекса безопасности для организаций и позволяет добиться 
наилучшей защиты.

Новатор в области кибербезопасности, Carbon Black был и является первопроходцем в категориях 
безопасности конечных точек, включая контроль над приложениями, обнаружение конечных точек и 
реагирование (EDR), антивирус следующего поколения (NGAV). Более 4300 клиентов по всему миру, в 
том числе 35 из списка Fortune 100, доверяют Carbon Black безопасность своих организаций.

Carbon Black и CB Predictive Security Cloud являются зарегистрированными товарными знаками в США и 
других юрисдикциях.

ХАРАКТЕРИСТИКИ

• Проверка угроз

• Оповещение по электронной 
почте

• Анализ причин атаки

• Индивидуальные советы по 
безопасности

• Ежемесячная отчетность

ПЛАТФОРМЫ

CB ThreatSight - это дополнение к 
CB Defense, которое поддерживает:

• Windows: Windows 7/8/10

• Mac OS X: 10.6.8+

• Server: Windows 2008 

Windows 2012 

Windows 2016

КЛЮЧЕВЫЕ ВОЗМОЖНОСТИ

Проверка и анализ угроз
CB ThreatSight прикроет тыл вашей команде безопасности и гарантирует, что никакие 
угрозы не будут упущены. Эксперты по безопасности Carbon Black работают сообща с 
вашей командой, проверяя поступающие оповещения и предоставляя дополнительную 
информацию, необходимую для скорейшего восстановления, стабилизации ситуации и 
оптимального использования ресурсов.

Ежемесячная отчетность
Эксперты CB ThreatSight предоставляют ежемесячные отчеты, в которых обобщается 
активность в вашей ИТ-среде за месяц, включая самые распространенные подозрительные 
события и наиболее уязвимые активы. Такие отчеты служат отправной точкой для 
дополнения политик безопасности, помогают вашей команде отслеживать общие 
тенденции и упрощают исполнительную отчетность.

Рекомендации по вспышкам угроз
Отдел анализа угроз Carbon Black постоянно отслеживает новые тенденции атак по всему 
миру. Когда происходят массовые или заслуживающие внимания вспышки атак, команда 
ThreatSight рассылает рекомендации, включающие индикаторы скомпрометированности, 
давая возможность вам вовремя оценить риски и закрыть пробелы в безопасности.

ЗАПРОСИТЬ ДЕМО

Свяжитесь с нами 
сегодня, чтобы 
запланировать 
демонстрацию.
INFO@SOFTPROM.COM 

Когда команда CB 
Threatsight проверяет 
конкретную угрозу, 
они немедленно 
уведомляют ваших 
администраторов и 
предоставляют 
дополнительный 
контекст, чтобы 
упростить 
расследование и 
быстрее решить 
проблему.




