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Netsparker Desktop - это безошибочный однопользовательский сканер безопасности для 
веб-приложений, который доступен как локальная версия программного обеспечения для 
Windows.

Многие профессионалы избегают автоматических сканеров безопасности веб-приложений, 
потому что считают, что сканеры находят только те уязвимости, которые легко обнаружить. 
Автоматические сканеры также имеют репутацию генерирующих множество ложных 
срабатываний, что наносит ущерб всей цели автоматизации, потому что вам придется
тратить часы времени на проверку результатов сканирования вручную.

Профессионалы веб-безопасности и другие нуждаются в точном,
автоматическом и простом в использовании сканере
уязвимостей веб-приложений, которому они могут
доверять - Netsparker Desktop.

DESKTOP

СКАНЕР БЕЗОПАСНОСТИ ВЕБ-ПРИЛОЖЕНИЙ

ТРЕБУЕТСЯ ТОЧНОСТЬ И АВТОМАТИЗАЦИЯ В
БЕЗОПАСНОСТИ ВЕБ-ПРИЛОЖЕНИЙ

Netsparker Desktop нарушает статус-кво в 
индустрии безопасности веб-приложений. До его 
выпуска в 2009 году производители преуменьшали 
значение негативного воздействия ложных 
срабатываний.
Уникальная технология сканирования Netsparker 
Proof-Based автоматически проверяет 
обнаруженные уязвимости. Многие удивляются, 
понимая, что им больше не нужно тратить часы, 
проверяя результаты сканирования вручную. 
Дополнительным преимуществом является то, что 
вы также можете уменьшить вероятность ошибок 
человека в ваших процессах оценки уязвимости.
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КЛЮЧЕВАЯ ОСОБЕННОСТЬ

Простота в использовании и полная 
автоматизация

Netsparker Desktop автоматически обнаруживает 
перезаписи URL, настраиваемые 404 страницы, 

анти-CSRF токены и другие. Аутентификацию можно 
настроить, указав URL-адрес формы входа и учетные 

данные, без необходимости записи макроса входа.

Подробная информация об уязвимости

Сканер безопасности веб-приложений Netsparker 
сообщает об уязвимостях с высокой степенью 

конкретики. Это помогает разработчикам понять 
уязвимости, знать, как их исправить, и научиться 

писать более безопасный код.

Высочайшая точность сканирования

Передовая технология Proof-Based Scanning 
автоматически эксплуатирует найденные уязвимости, 
доказывая их реальность и отсутствие ложных 
срабатываний. Независимые сравнения также 
признают, что Netsparker обнаруживает больше 
уязвимостей, чем другие решения.

Идеально подходит для ручного 
веб-приложения

Netsparker Desktop является полноценным инструментом 
оценки уязвимостей несмотря на то, что анализ безопасности 
и тестирование полностью автоматизированы . Однако вся 
автоматизация может быть переконфигурирована, решение 
имеет прокси-сервер для ручного сканирования и функцию 
контролируемого сканирования, которые позволяют 
настраивать многие параметров сканирования.

Price and Feature Comparison of Web Application Scanners: 
http://www.sectoolmarket.com/price-and-feature-comparison-of-web-application-scanners-unified-list.html

Исполнительные и подробные технические отчеты

Наш встроенный инструмент отчетности позволит вам 
создавать отчеты о безопасности веб-приложений, 
такие как отчет для руководства, подробный 
технический отчет, список уязвимостей или отчет о 
соответствии. Все отчеты могут быть сгенерированы в 
формате PDF или HTML.

ДОСТОИНСТВА ПРОДУКТА
Определение уязвимости в любом типе 
веб-приложения или веб-службы, 
независимо от платформы или технологии 

Экономия времени и денег с помощью 
автоматизации предварительного и 
заключительного этапов сканирования 
решением Netsparker, выполняя тест на 
проникновение в течение нескольких часов, а 
не дней или недель.

Создает точные результаты сканирования 
веб-уязвимостей с помощью уникальной 

технологии сканирования на основе 
доказательств (Proof-Based Scanning Technolo-

gy), которая позволяет вручную проверять 
избыточность уязвимостей

Сосредоточиться на самом важном - 
потратить время на решение проблем 

безопасности

Основные возможности Netsparker Desktop заключаются в 
следующем.

1

1

USA O�ce: +1 415 877 4450 UK O�ce: +44 (0)20 3588 3840 contact@netsparker.comhttps://www.netsparker.com

Другие значимые особенности
• Конструктор запросов HTTP

• Внутренний прокси

• Инструменты кодирования и декодирования

• Средства просмотра ViewState

• Интерфейс командной строки

• Редактор политики отчетов


